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IDIRA Privileged Access Management

권한 접근관리 솔루션



업계 최고의 통합 아이덴티티 보안

플랫폼을 제공합니다
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1 – Gartner® Magic Quadrant for Privileged Access Management, by Abhyuday Data, Paul Mezzera, Shubham Gera, Tarun Rohilla, 
Michael Kelley, 13 October 2025

IDIRA(CyberArk)는 현대적 인프라 환경의 요구에

부합하는 보안 전략을 고도화하며, 특권(Privilege) 

보안의 미래를 만들어가고 있습니다.

2025 Gartner® Magic Quadrant
for Privileged Access Management

7회연속,리더
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IDIRA 플랫폼은

보안을 선도하고

있습니다.

2015: Kerberos 공격 탐지 및 차단

2011: 클라우드 및 가상 인프라보호

2003: 권한 계정 증명 관리 및

주기적인 변경

2009: 권한 세션 보호 및 모니터링

2012: 보호되지 않은

권한 계정 식별

2013: 권한 위협 탐지 및 차단

2015: 권한 공격

연구소 설립

2016: 엔드포인트

자격증명 보호

2017: DevOps Secret 보호

2017: AWS와 연동한

자격증명 온보딩 자동화

2018: 관리자 및 권한을 가진

비지니스 사용자 보호

2019: 제로트러스트 원격

접근 SaaS제공

2020: 적응형 SSO및

MFA를 위한 IDaaS플랫폼

2022: Just-In-Time 접근

2023: ZSP온보딩

2024: CORA AI, 

Venafi, MIS확장

2025: IGA온보딩

© 2025 CyberArk Software Ltd. All rights
reserved
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아이덴티티

임직원보안 |  IT 직원보안 | 개발자보안

관리형 & 비 관리형엔드포인트보안

컴플라이언스 | 권한프로비저닝

임직원 IT 개발자

Human

솔루션

AI 에이전트

AI

솔루션의
가치 비즈니스 복원력 강화 감사 및 컴플라이언스 만족사이버 위험 감소 제공 효율성 및 자동화 증가

엔드포인트 웹 세션 SaaS 애플리케이션 인프라 클라우드대상리소스

AI에이전트
보안

머신

워크로드 디바이스

모든형태의 Secret 보안 | 인증서 & PKI보안

Secrets & 인증서보안

워크로드액세스보안

IDIRA 아이덴티티보안플랫폼
Powered by CORA AI
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세션패스워드엔드포인트 브라우저 접속

인증 전후 단계별보안을 위한 계층적권한 제어

임직원

새롭게정의된워크포스접근제어솔루션
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IT

개발자

제로 스탠딩 접속

• 클라우드 콘솔/CLI 접근

• 아이덴티티가보호되고모니터링되는세션

엔드포인트

브라우저

패스워드

접속

세션
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• Vault 없는접속

• 세션중계및모니터링

• 시스템접근및 비상접근

• 다단계보안제어기반의자격증명저장

Just In Time 접속

스탠딩 접속시스템 관리자,

클라우드 관리자 및

원격 접속 엔지니어

현대적환경에서 IT 및개발자접근보호
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NIST 800-207제로트러스트핵심 7가지원칙준수를위한아키텍쳐 제공

제로트러스트핵심블루프린트제공
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인증현황 & 고객사례
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DoDIN APL (미 국방부공식승인)

▪ 미 국방부(DoD) 육·해·공군 및 펜타곤 전산망 공식 신뢰 솔루션 등재

▪ 글로벌 항공방산 공급망 보안 규격(CMMC)을 충족하는 군사 표준 보안성

FedRAMP High (미연방클라우드최고등급)

▪ 국가 안보와 직결된 초민감 군사·정부 데이터를 다룰 수 있는 최상위 클라우드 인증

▪ 스마트 팩토리 및 원격 야드 환경에 안전한 제로 트러스트(SaaS) 보안 제공

Common Criteria (국제 CC 인증 - NIAP)

▪ 미국 국가안보국(NSA) 주도 NIAP 스키마를 통해 핵심 모듈 전체 인증 획득

▪ 솔루션 자체의 백도어 리스크 유무와 OT 망 우회 침투 차단 성능 공인

인증현황
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관리되지 않는 특권 계정과 관련된 식별된 리스크를 감소 및 완화하고, 

COBIT의 DS5.4(사용자 계정 관리)에 정의된 감사 요구사항을 충족함.

목표

특권 계정 및 자격 증명(Credentials)을 관리하고 보호하며, 

세션을 격리 모니터링 하고, 위협을 탐지 하여 이에 대응함

솔루션

https://www.cyberark.com/resources/customer-stories

북 아메리카

결과 비밀번호 관리 자동화를 통한 리스크 감소

운영 비용 절감

온보딩(신규 등록 및 적응)프로세스 개선

특권 권한 접속(접근)프로세스 효율화

업무 생산성을 저해하지 않는 특권 권한 관리

로크웰 오토메이션, 선제적인 특권권한 관리 (PAM) 프로비저닝 통제를 위해 IDIRA(CyberArk) 도입

IDIRA(CyberArk)는 조직 전체로 확장하기에 매우 효율

적이고 훌륭한 제품 기능을 제공해 주었습니다. 또한, 사

이버아크의 솔루션은 다른 보안 툴에 비해 배포 속도가 훨

씬 빠르다는 것이 입증되었으며, 덕분에 짧은 시간 내에

고품질의 인사이트를 얻을 수 있었습니다

제인 리틀(Jayne Little)

로크웰 오토메이션 정보보안 엔지니어 (특권 권한 관리 담당)

“

”

https://www.cyberark.com/resources/customer-stories
https://www.cyberark.com/resources/customer-stories
https://www.cyberark.com/resources/customer-stories
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12

국내외주요고객사

https://www.idaptive.com/resources/customer-case-studies/shiseido-case-study/
https://www.idaptive.com/resources/customer-case-studies/new-zealand-avocado-case-study/
https://www.idaptive.com/resources/customer-case-studies/remy-cointreau-case-study/
https://www.idaptive.com/resources/customer-case-studies/grupo-argos-case-study/
https://www.idaptive.com/resources/customer-case-studies/citizens-bank-case-study/
https://www.idaptive.com/resources/customer-case-studies/chugai-pharmaceutical-case-study/
https://www.idaptive.com/resources/customer-case-studies/london-hydro-case-study/
https://www.idaptive.com/resources/customer-case-studies/appen-case-study/
https://www.idaptive.com/resources/customer-case-studies/fastmed-urgent-care-case-study/
https://www.idaptive.com/resources/customer-case-studies/sba-communications-case-study/
https://www.idaptive.com/resources/customer-case-studies/apttus-case-study/
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권한 접근관리 솔루션 소개
Privilege Access Management
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모든 세션 제어 및 모니터링
대상시스템접근세션에대한모니터링및감사

ISOLATE MONITOR RECORD

사용자로부터 대상 시스템으로의

직접적인 접근 차단

이상 행위 탐지 및 실시간 이벤트

생성을 통한 모니터링 및 추적 제공

모든 행위 상세 감사 및 포렌시 분석 제공

(동영상 재생 및 입력 명령어의 텍스트

기반 기록)
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모든 세션 제어 및 모니터링
원격접속 사용자의모든세션은타겟 업무시스템과 이원화시키고,모든내역을모니터링

시스템자원
접속계정 탈취차단 및 모든세션 감사

CYBERARK 웹 포탈 – OR – 선호 방식의어플리케이션

운영체제 데이타베이스

네트워크장치
보안솔루션

SaaS IoT/OT

멀티클라우드 웹 애플리케이션

▪ Isolates 기업내 중요 서버 접속에 대한 세션 분리 제공

▪ Secure 효율적인 접속 관리 및 보안을 위한 단일 포인트 제공

▪ Audit 대상 시스템 접속 세션 활동에 대한 감사 제공
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IDIRA

OT/IoT솔루션

사용자인증및세션시작

권한계정액세스단

특권 인가/인증

사용자
타겟 시스템

호스트에대한시스템 ID인증

OT/IoT시스템 접근제어

시스템이원화

이상행위 탐지
모니터링

• 범위내의 모든권한있는자격증명자동관리

• 인터넷에연결된장치에서액세스제거및격리

• 모든 권한 있는 활동 모니터링

• 고위험활동감지 및제어 우회시도

MFA적용 인증강화

권한부여단계

사용자 인가/인증

IT보안 강화를 통한 OT보안
IT/OT/IoT 시스템권한액세스관리
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대상시스템접속프로그램
단일화된 Client 프로그램 또는웹포탈을통해대상시스템에권한접속지원

대상 시스템 목록

대상 시스템 목록
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데이터베이스권한관리
SQL패스워드관리및젭근제어, NoSQL 권한관리지원

데이터베이스 쿼리기록

세션 레코딩 플레이
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운영체제
단일화된 Client 프로그램 또는웹포탈을통해대상시스템에권한접속지원

운영체제 접근

세션 레코딩 사용자 알림 창

PAM을 통해 운영체제 권한접속



© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

웹애플리케이션권한관리
그룹웨어, CSP콘솔,보안솔루션등 모든웹애플리케이션 권한관리 지원

웹애플리케이션접근

세션레코딩사용자알림창

PAM을통해웹콘솔
권한접속
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커스텀애플리케이션권한관리
직접개발한커스텀애플리케이션 권한관리지원

커스텀애플리케이션접근

PAM을통해커스텀애플리케이션권한접속

세션레코딩사용자알림창
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네트워크장치권한관리

네트워크디바이스접근

PAM을통해네트워크단말권한접속

세션레코딩사용자알림창

SSH프로토콜을통해접근하는모든네트워크장치권한관리및비밀번호관리
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세션레코딩
시스템 작업내역및사용자웹세션모든행위레코딩

시스템 접근 동영상 및 커멘드 레코딩
사용자 웹 세션 레코딩
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위험세션탐지및대응
모든접속세션의행위분석을통합 위협탐지및대응 (세션중지,종료및모니터링)

PRIVILEGED THREAT 
ANALYTICS

신속한 조치를 통한

사고 사전 예방

대응조치

세션 정보 수집을 통한

머신러닝 기법의 정보 분석

수집

위험 세션에 대한 신속한

탐지 제공

탐지

경고

이벤트 발생에 따른 email 

등을 통한 신속한 공지
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위험세션탐지및대응 (1/2)
위험탐지에따른위험점수 기반의 이벤트제공

의심스러운 세션 활동 탐지
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위험세션탐지및대응 (2/2)
특정명령어수행에따라위험점수 및행위발생에따른대응(차단,중지,모니터링) 설정

• 관리되지 않는 계정 등록

• 패스워드 강제 변경

• 세션 강제 종료 또는 중지

위험요소별 점수 및 대응 설정

정규식 패턴 지원



사이버아크.com

패스워드및 SSH Key관리
특정명령어수행에따라위험점수 및행위발생에따른대응(차단,중지,모니터링) 설정

Central Policy 
Manager

System User Pass

Unix root

Oracle SYS

Windows Administrator

z/OS DB2ADMIN

Cisco enable

tops3cr3t

tops3cr3t

tops3cr3t

tops3cr3t

tops3cr3t

Tojsd$5fh

tops3cr3t

tops3cr3t

tops3cr3t

tops3cr3t

tops3cr3t

gviNa9%Im7yT%wy7qeF$1X5$aq+p

Policy

IT Environment

사이버아크의 솔루션에서는 일반적인

패스워드는 물론 SSH key에 대한

변경관리까지 제공함
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아이덴티티 플랫폼 확장



© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

현대적인아이덴티티보안

• PAM, SSO, MFA 등 통합 아이덴티티 운영 자동화로 운영

감소, TCO 절감, 운영 효율 향상

• 사이버아크 핵심 클라우드 이전

⎼ 업그레이드 및 서버 운영 부담 제거

⎼ 운영 범위 축소 및 확장성, 성능 향상

• 커넨터 기반 구성요소 업그레이드 단순화

• No Code 기반 아이덴티티 워크 플로우 자동화 (3rd Party 

연동 단순화)

• AI, ML 기반 전 영역 자동화 (탐지, 분석, 정책, 조치 등)

사이버아크아이덴티티보안플랫폼
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아이덴티티

임직원보안 |  IT 직원보안 | 개발자보안

관리형 & 비 관리형엔드포인트보안

컴플라이언스 | 권한프로비저닝

임직원 IT 개발자

Human

솔루션

AI 에이전트

AI

솔루션의
가치 비즈니스 복원력 강화 감사 및 컴플라이언스 만족사이버 위험 감소 제공 효율성 및 자동화 증가

엔드포인트 웹 세션 SaaS 애플리케이션 인프라 클라우드대상리소스

AI에이전트
보안

머신

워크로드 디바이스

모든형태의 Secret 보안 | 인증서 & PKI보안

Secrets & 인증서보안

워크로드액세스보안

IDIRA 아이덴티티보안플랫폼
Powered by CORA AI
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하이브리드환경의머신아이덴티티보안

RPA 보안솔루션 IT Ops
Custom 
Apps

App 
Servers

DevOps 
Tools

컨테이너 플랫폼 퍼블릭 클라우드

Mainfram
e

Phosphorus | Enterprise xIoT Cybersecurity Solutions - Phosphorus

AppDynamics Delivers New Research, Revealing 95 Percent of Organizations  Have Changed Their 
Technology Priorities Because of the COVID-19 Pandemic |  Business Wire

Gateway 
Connectors

Credential Providers
CP, Central CP, Application Server CP

Conjur 
Enterprise

Conjur 
Cloud

Secrets 
Hub

IOT / OT

프린터, 모바일폰,
카메라 등

3rd Party Apps

위협 스케너, 
RPAs, 탐지

Homegrown Apps Cloud Native Apps  

동적 CI/CD 파이프라인

Press kit | GitLab

GitHub - PaloAltoNetworks/prisma-cloud-docs: Prisma Cloud docs

SaaS

https://cyberark-customers.force.com/mplace/s/#a3550000000EiA8AAK-a3950000000jjSLAAY
https://cyberark-customers.force.com/mplace/s/#a352J000000kl14QAA-a392J000001eJOdQAM
https://cyberark-customers.force.com/mplace/s/#a352J000000kkSEQAY-a392J000001eJOEQA2
https://cyberark-customers.force.com/mplace/s/#a3550000000EiCAAA0-a3950000000jjUkAAI
https://cyberark-customers.force.com/mplace/s/#a3550000000EiC7AAK-a3950000000jjUhAAI
https://docs.cyberark.com/Product-Doc/OnlineHelp/AAM-CP/12.6/en/Content/CP%20for%20zOS/System-Requirements.htm?tocpath=Installation%7CSystem%20Requirements%7C_____5
https://docs.cyberark.com/Product-Doc/OnlineHelp/AAM-CP/12.6/en/Content/CP%20and%20ASCP/SysReq-Application-Server-Credential-Provider.htm?tocpath=Installation%7CSystem%20Requirements%7C_____3
https://cyberark-customers.force.com/mplace/s/#a3550000000EiCsAAK-a3950000000jjVSAAY
https://cyberark-customers.force.com/mplace/s/#a3550000000EiAIAA0-a3950000000jjSVAAY
https://cyberark-customers.force.com/mplace/s/#a3550000000EiAKAA0-a3950000000jjSXAAY
https://cyberark-customers.force.com/mplace/s/#a3550000000EiCPAA0-a3950000000jjUzAAI
https://cyberark-customers.force.com/mplace/s/#a352J000000eHagQAE-a392J000003BYIJQA4
https://cyberark-customers.force.com/mplace/s/#a352J000001I6KPQA0-a392J000001ojaJQAQ
https://cyberark-customers.force.com/mplace/s/#a352J000001I6KUQA0-a392J000001ojaOQAQ
https://cyberark-customers.force.com/mplace/s/#a352J000001I6KKQA0-a392J000001ojaEQAQ
https://cyberark-customers.force.com/mplace/s/#a3550000000EiB5AAK-a3950000000jjTeAAI
https://cyberark-customers.force.com/mplace/s/#a352J000000p5pAQAQ-a392J000001h41QQAQ
https://cyberark-customers.force.com/mplace/s/#a352J000000GNXqQAO-a392J000002gIVeQAM
https://cyberark-customers.force.com/mplace/s/#a352J000000WUGAQA4-a392J0000013dFuQAI
https://cyberark-customers.force.com/mplace/s/#a3550000000EiaKAAS-a3950000000jjcSAAQ
https://cyberark-customers.force.com/mplace/s/#a3550000000EiALAA0-a3950000000jjSYAAY
https://cyberark-customers.force.com/mplace/s/#a3550000000EiADAA0-a3950000000jjSQAAY
https://cyberark-customers.force.com/mplace/s/
https://cyberark-customers.force.com/mplace/s/
https://docs.cyberark.com/Product-Doc/OnlineHelp/AAM-CP/Latest/en/Content/Resources/_TopNav/cc_Home.htm
https://cyberark-customers.force.com/mplace/s/#a3550000000EiCFAA0-a3950000000jjUpAAI
https://cyberark-customers.force.com/mplace/s/#a3550000000EiAVAA0-a3950000000jjSqAAI
https://cyberark-customers.force.com/mplace/s/#a352J000000GDddQAG-a392J000001wnLNQAY
https://cyberark-customers.force.com/mplace/s/#a352J000000GLBGQA4-a392J000002fPgPQAU
https://cyberark-customers.force.com/mplace/s/#a3550000000EiC3AAK-a3950000000jjUdAAI
https://cyberark-customers.force.com/mplace/s/#a3550000000EiC6AAK-a3950000000jjUgAAI
https://cyberark-customers.force.com/mplace/s/#a3550000000EiCqAAK-a3950000000jjVQAAY
https://cyberark-customers.force.com/mplace/s/#a352J000000plPeQAI-a392J000001h4STQAY
https://cyberark-customers.force.com/mplace/s/#a3550000000EiC2AAK-a3950000000jjUcAAI
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아이덴티티

임직원보안 |  IT 직원보안 | 개발자보안

관리형 & 비 관리형엔드포인트보안

컴플라이언스 | 권한프로비저닝

임직원 IT 개발자

Human

솔루션

AI 에이전트

AI

솔루션의
가치 비즈니스 복원력 강화 감사 및 컴플라이언스 만족사이버 위험 감소 제공 효율성 및 자동화 증가

엔드포인트 웹 세션 SaaS 애플리케이션 인프라 클라우드대상리소스

AI에이전트
보안

머신

워크로드 디바이스

모든형태의 Secret 보안 | 인증서 & PKI보안

Secrets & 인증서보안

워크로드액세스보안

IDIRA 아이덴티티보안플랫폼
Powered by CORA AI



Confidential & Proprietary

AI에이전트 접근 제어보안

IDIRA

AI에이전트

게이트웨이
DB

클라우드

머신

AI 에이전트

MCP 서버

JIT접근권한회수

동적
액세스보안

감사 & 
히스토리추적

운영자개입 최소권한

SaaS

대상시스템
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IDIRA기술파트너쉽

Analytics ICS
Authentic

ation

Identity & 
Access 

Management
DetectionITSM DevOps

Orchestration 
& Response

Discovery
Robotic 
Process 

Automation
GovernanceSIEM HSM

Vulnerability 
Management

360+ Certified Joint Solutions

230+ Certified Partners

200+ Plug-ins

CPM Plug-ins PSM Plug-ins
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데모
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감사대응,상시통제체계

• 세션 추적, 접근이력, 권한 변경 이력의 완전한 가시성

• 사후 증빙이 아닌 실시간 통제 기반 컴플라이언스

편리하고유연한구성

• 구축형, SaaS형 구축 옵션 제공

• Agentless 구성으로 대성 서버 및 사용자 PC에 Agent 설치

불필요

• 다양한 3rd Party 플러그인 제공

아이덴티티보안확장전략

• SSO, MFA, Directory 서비스를 통해 계정 보안 및 편리성 강화

• 머신 아이덴티티 플랫폼 확장을 통해 애플리케이션, 클라우드

워크로드, CI/CD, SSL/TLS, SSH Key 보안 강화

• AI 엔진을 통해 보안정책, 라이프사이클 관리 등 자동화

아이덴티티보안리더

• 제로 트러스트 아키텍처 기반의 멀티 클라우드&하이브리드

환경의 차세대 아이덴티티 신원 보안 제공

• Fortune 500대 기업 55% 이상이 사이버아크 솔루션을

통해 보안강화

Summary
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Thank You
paloaltonetworks.com

© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

솔루션 엔지니어 김광수

kwkim@paloaltonetworks.com
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권한 접근관리 솔루션 상세
Privilege Access Management
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외부 네트워크 및 기타
네트워크에서 액세스 보호

OT네트워크

웹서버 이메일서버

사내네트워크

Level 5 Network

Internet

Level 4 Network

IT
도메인 컨

트롤러

애플리케이

션서버

업무용

단말

Level 3.5 IDMZ 관리네트워크

Level 3 Network

Operations

Level 2 Network

Process

Level 1 Network

Control

Level 0 Network

Field

업무용

단말
HMI

도메인 컨

트롤러

데이터
베이스

Local 

HMI

IP기반 컨

트롤러

PLCs Remote I/O 
Devices

센서 Actuators

Level: External
Remote Access

외부네트워크(인터넷)

Level: External

Cloud Services
IaaS / PaaS / SaaS 원격사용자

• IT보안 강화를 통한 OT보안

• 운영 네트워크 보안강화

• 안전한 원격 액세스

• OT단말 인증정보 보안 강화

cyberark.com
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Vault

HTTPS/TCP
RDP/TCP

1858/TCP

PVWA01 CPM PSM PVWA01 CPM PSM

HTTPS/TCP
RDP/TCP

DR Vault

1858/TCP

1858/TCP

1858/TCP

IT Environment

Toad, SQL PLUS, etc

Database
(MSSQL)

*nix Server
(Unix / Linux)

Windows Server

SSH/TELNET

RDP

Active StandBy

사용자연결

원격연결

사이버아크통신

L4 스위치

PSMP

PSMP

L4 스위치

*nix Server
(Unix / Linux)

*nix Server
(Unix / Linux)

SSH

SSHSSH

HA 구성개념도

이중화 구성과 같은 서비스 가용성 확보를 위한 기능 제공 - 구축형
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이중화 구성과 같은 서비스 가용성 확보를 위한 기능 제공 – SaaS 형

SaaS 구성개념도
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SSH, SFTP, RDP등 원격 접속 프로토콜을 제공하여 모든 접근
상세히 기록

세션활동확인가능
(클릭시화면이동)

기록된사용자접근
영상상세영상화면 작업내역기록
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키 기반 인증방식의 SSH 프로토콜 접근 지원

계정등록시키 기반인증방식
설정

키인증기반인증계정등록
완료

키인증기반계정접속성공
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SecureCRT, Putty, mRemoteRG 등 외부 원격 접속
프로그램과 연동

Putty를통한접속
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실시간으로 사용자의 원격 접근 세션 차단

악의적인세션,위험세션실시간강제차단
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Active Directory 도메인 환경에서 계정 연동 및 인증 통합 지원

AD연동완료

연동된 AD도메인을통해온보딩된
서버계정목록

AD사용자인증
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모든 작업 내용 및 결과는 암호화되어 기록, 관리자가 쉽게 검색
할 수 있는 형태로 기록

안전한저장소에계정,로그,
비밀번호등저장

암호화되어저장됨을확인
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위험 명령어 별 차단 또는 알림 여부 설정 기능

위험명령어실행시발생되는
알림캡쳐화면 위험명령어사용시 syslog 

화면
위험명령어사용시기록

화면



© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

위험 명령어 설정시 정규 표현식을 사용하여 입력 문자열
패턴으로 통제

정규식형태의위험명령어
설정화면

위험명령어를사용했을
경우표시되는알림
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접근통제와 패스워드 관리가 단일화된 User Interface 지원

시스템접근통제

패스워드관리
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CLI 기반의 작업 내역에 대한 기록 및 동영상 재생 기능

세션텍스트로그
입력된명령어
확인가능

(클릭시화면이동)

기록된사용자접근영상재생화면
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사용자 로그인 시 패스워드 OTP 추가 인증 연동 지원

다양한 OTP요소항목
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패스워드 정책 설정 기능 제공(문자/숫자/특수문자 혼합, 길이, 
제한정책 등)

자동패스워드변경주기설정

자동패스워드검증주기설정

패스워드복잡도설정화면
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웹 애플리케이션에 대한 연결 환경 제공

커스텀웹애플리케이션분석및
정책등록

웹애플리케이션등록완료

사이버아크솔루션을통해웹
애플리케이션연결
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