
제로 트러스트 아키텍처의 핵심은 바로 아이덴티티에 대한 체계적인 관리와 함께, 
디지털 아이덴티티의 신뢰성을 확보하고, 다양한 아이덴티티 위협 기반 공격에 대해 탐지 및 대응하는 것(ITDR)입니다.

자동 조정된 위험도와 미리 설정된 정책에 따라 능동적으로 대응하며, 접근 요청에 대한 허용과 차단, 그리고 다양한 다중 요소 인증(MFA)을 통해 요청한 
사용자임을 확인 및 인증 후라도 재확인합니다. 이때 다중 요소 인증(MFA)으로는 iOS와 안드로이드용으로 제공되는 모바일 Verify 앱을 통한 모바일 OTP, 
생체인증, QR인증과 FIDO 등을 기본 제공합니다. 

또한, IBM X-Force 연구소의 전 세계 보안 현황 분석을 통해 취합된 위협 인텔리젼스 정보를 활용하여 악의적인 사용자임이 명백한 접근은 사전에 
차단합니다. 

ITDR(Identity Threat Detection and Response)이란?
숙련된 기술을 가진 악의적인 공격자는 ID 및 접근 관리(IAM) 인프라에 대해 
적극적으로 공격 대상으로 삼고 있으며, 이제 자격 증명 오용이 주요 공격 
방법으로 대두되었습니다. 가트너는 ID 시스템을 방어하기 위한 방법을 설명하기 
위해 “Identity Threat Detection and Response(ITDR)”이란 용어를 
도입했습니다. 기업은 IAM 기능을 개선하는 데 상당한 노력을 기울였지만 그중 

상당 부분은 사이버 보안 인프라 강화 측면이 아니라, 사용자 인증을 개선하는 
기술에 집중되어 실제로는 공격 표면을 증가시켰습니다. ITDR은 인증 시스템을 
보호하고, 공격받았을 때 이를 탐지하고 효과적으로 대응할 수 있습니다.

- �Gartner Identifies Top Security and Risk Management Trends for 2022  
(March 7, 2022)

IBM Security Verify
IBM Security Verify는 25년 이상 계정 및 권한 관리 분야에 대한 IBM의 투자와 기술 혁신이 결집된 최첨단 솔루션입니다. IBM의 성숙된 계정 및 권한 
관리 기술을 바탕으로 인공지능을 적용하여 아이덴티티 공격을 탐지하고, 사용자의 행위 패턴을 포함하여 디바이스 및 네트워크 정보 등 다각도로 사용자의 
신뢰도를 분석함으로써 현재 로그인을 시도하는 디지털 아이덴티티에 대한 위험 정도를 결정하고 트랜잭션 추이에 따라 자동으로 위험도를 조정합니다.
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IBM Security Verify : 인공지능과 위험 분석 기반 차세대 계정 및 접근 관리
다양한 아이덴티티 공격에 선제적으로 탐지, 대응 및 관리하세요.
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또한, 사용자가 패스워드 설정 혹은 재설정 시, 다크웹 등에 노출된 유출 혹은 취약한 패스워드는 사용하지 못하도록 경고합니다.

아울러, IBM Security Verify로부터 발생된 아이덴
티티 위협 알람을 QRadar SIEM/UBA와 같은 통합 
관제 플랫폼과의 연계를 통해 전사 관점의 이상 사용
자 분석을 수행할 수 있습니다. 혹은 QRadar SOAR와 
같은 사고 대응 플랫폼과의 연계를 통해 아이덴티티 
위협 정도에 따라 Remediation Group으로 해당 ID
의 그룹을 변경하거나, 세션 차단, 계정 잠금 혹은 삭제 
등의 보다 적극적인 자동/수동 조치를 취할 수 있습니
다. 이를 통해 XDR(Extended Detection and Re-
sponse)의 보다 완성된 체계를 구축할 수 있습니다. 

어플리케이션, 데이터베이스, 시스템 등 기존 레거
시 인프라에 대한 계정 및 권한 관리 뿐만 아니라, 다
양한 클라우드 및 M365, Salesforce, Workday 등과 같은 SaaS에 이르기까지 전사에서 사용하는 모든 멀티 하이브리드 인프라에 대한 통합 계정 및 
권한 관리를 제공합니다. 특히, 기존 레거시에 대한 싱글사인온 방식으로부터 SAML, OIDC, OAuth 등 표준 인증 프로토콜을 지원합니다. 또한, 계정 관
리에 있어서도 SCIM 표준을 지원하여, 상기 표준을 지원하는 모든 클라우드와 PaaS, SaaS에 대해 폭넓은 연계를 지원합니다. 

인공지능에 의해 사용자의 현재 보유하고 있는 계정과 접근 권한에 대한 분석을 통해 
동일 업무의 다른 사용자와의 유사성을 파악하여 위험한 사용자를 식별하며, 계정 
및 권한 신청에 대한 승인권자에게 보다 주의 깊게 살펴볼 수 있도록 다양한 정보를 
제공하며, 요청에 대한 승인 혹은 거부에 대한 선택을 추천합니다.

IBM Security Verify는
- �기존 인프라 뿐만 아니라, 하이브리드 클라우드에 대해서도 계정/권한 및 접근 

관리를 통해 엔터프라이즈 거버넌스 체계를 적용할 수 있도록 도와 줍니다.
- �다양한 인증 표준 적용을 통해 디지털 트랜스포메이션을 가속시키며, 동시에 패스

워드리스 및 FIDO 등 최신 인증 기술 도입으로 사용자 경험을 향상시킵니다.
- �인공지능 기술을 통해 다양한 아이덴티티 위협에 대한 보다 적극적인 탐지와 

대응을 통해 제로 트러스트를 실현합니다.
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<패스워드 설정 시, IBM X-Force Intelligence 정보 확인하여 유출 패스워드 설정 경고 혹은 거부>

<계정/권한 승인 요청 시, IBM AI을 통한 다양한 정보 제공 및 권한 승인/거부에 대한 추천>

<IBM 계정 관리 솔루션에서 사용자 할당 위해 AWS 역할 정보 동기화>


