
© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.© 2026 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

April 2026

Certificate Lifecycle Management

인증서관리솔루션
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네트워크상에존재하는두가지행위자

Machine Identities

MACHINESPEOPLE

Usernames and Passwords

Secure and protect identities



머신

사용자

Growth Factors

• 클라우드

• 가상머신

• 컨테이너

• DevOps

• 모바일디바이스

• IOT

• 산업기기

• 데이터액세스

0.0

10.0

20.0

30.0

40.0

50.0

2005 2010 2015 2020 2025

0.0

50.0

100.0

150.0

200.0

250.0

300.0

PROJECTED GROWTH (IN BILLIONS)

사용자

APPLICATIONS

머신

DEVICES

더많은 머신 = 더 많은 아이덴티티

사용자보다많은머신수
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머신아이덴티티유형및현황

SSL/TLS 인증서 SSH 키 및인증서 모바일인증서

코드사인닝 IoT 인증서 JSON 토큰

쿠버네테스 인증서

SPIFFE
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TLS 기반서비스중단상황은자주발생

서비스 중단은 엄청난 비용을 발생 시킴
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인증서만료사고,왜반복될까? -인증서 & PKI관리이슈

수동 관리 과도한 인증
기관(CA) 분산

▪ 엑셀이나 이메일,

업체 전화로 인증서

관리를 진행

▪ 실수, 중복, 갱신, 폐기

등 운영상 누락이

빈번하게 발생

▪ DevOps, 멀티

클라우드, 컨테이너

환경에서 인증서

발급/폐기 빈도가

폭증

▪ 자동화 되지 않아 통제

불능 상태 쉽게 빠짐

인증서 자산

가시성 부족

▪ 조직 내에 배포된

인증서 위치, 사용처,

만료일 등을 정확히

파악하지 못함

▪ Shadow Certificate 

문제 발생

▪ 가장 흔한 사고 원인

▪ 인증서 갱신 누락 시

서비스 중단, 장애

발생

만료된 인증서
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CA, 브라우저가바꾸는보안게임의법칙

인증서유효기간감소 CA / Browser Forum

https://www.rsaconference.com/library/blog/googles-90-day-
digital-certificate-proposal

https://cabforum.org/

https://www.rsaconference.com/library/blog/googles-90-day-digital-certificate-proposal
https://www.rsaconference.com/library/blog/googles-90-day-digital-certificate-proposal
https://www.rsaconference.com/library/blog/googles-90-day-digital-certificate-proposal
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https://www.rsaconference.com/library/blog/googles-90-day-digital-certificate-proposal


60 개월

2018

2020년 9월

Apple CA/B
회의96 개월

27 개월

90-일?

2020년 2월

• CA/B인증서 최대 유효기간 단축 협의 실패

• Apple 단독으로 Safari브라우저에서

13개월(398일)을초과인증서미신뢰발표
• CA/B인증서최대 유효기간

2029년 까지점차적으로

47일 단축 협의

13 개월

CA 자동화
요구사항

2024년 2월

2025년 상반기

Google & Apple 주도로 바뀌는 인증서 정책 대응

20152012
Pre

2011
2020 2023 20252024

Google CA/B 
회의

2023년
3월

“ “TLS서버 인증서 최대 유효기간을

398일에서 90일로 단축이 필요하여

도입을 적극 검토하고 있습니다.”

_

Moving 

Forward, 

Together

https://www.chromium.org/Home/chromium-security/root-ca-policy/moving-forward-together/https://cabforum.org/uploads/11-Apple-Root-Program-Update.pdf

39 개월
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Google & Apple주도로 바뀌는 인증서 정책 대응

2026년 3월 15일

▪ 최대 TLS 인증서 유효기간: 200일

▪ 약 6개월주기로 갱신 필요

▪ 도메인 소유 검증(DCV) 재사용 기간: 200일

2027년 3월 15일

▪ 최대 TLS 인증서 유효기간: 100일

▪ 약 3개월주기로 갱신 필요

▪ DCV 재사용 기간: 100일

2029년 3월 15일

▪ 최대 TLS 인증서 유효기간: 47일

▪ 약 1개월주기로 갱신 필요

▪ DCV 재사용 기간: 10일
https://www.thesslstore.com/blog/47-day-ssl-certificate-validity-by-2029/

주요 외신 기사



인증서 수동 요청프로세스

• 현재보다 8배 이상빈번한주기로인증서

갱신필요

• 인증서 만료일 이전 갱신해야 함으로, 실제로

유효한 기간은 40일에 가까움

8X

Certificate

Authority 

(CA)

Security 
Team

Servers

Generate Key Pair and CSR

Retrieve CSR

Submit CSR to CA

Retrieve Server Certificate

Retrieve Root/Chain Certificate

(Optional)

Install Server Certificate

Install Root/Chain Certificate

(Optional)

Restart Application

Validate Installation

Admin 

Tasks

10 Monitor Expiration

10

Dev
Team

App
Ow ners

Cloud / Platform
Operations

복잡하며,높은휴먼에러발생확률



인증서유효기간 47일시대준비과정

기술적 준비 준비 완료

현황파악

• 범위와 비지니스에 미치는 영향 평가

설계

• 빠른 도입과 성공을 위해 맞춤형 시스템 검토

솔루션도입

• 47일 TLS표준을 신속하게 구현하기 위해 핵심 자동화 전문 서비스 연동

• 사람, 프로세스, 기술의 조정을 요구하는 47일 TLS 시대 대응

Fast-track your enterprise to 47-Day Ready.

시스템구성요소

사람 &프로세스

• 준비 상태 평가

• 기업 영향도 평가

• 구현 가이드

• 기업 로드맵

기술

• 인증서 탐지

• 핵심 워크플로우

• 핵심 자동화

준비상태 점검

• 전문가에의한 90(47)일

준비상태점검 및컨설팅

조직적 준비
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자동화완료 & 준비완료

인증서서비스 팀

인증서 관리를 자동화할 수 있도록 리소스 소유자를
지원하는 중앙 시스템을 제공

리소스소유자

본인 소유의 인증서 관리 자동화

“자동화는 인증서의

등록, 설치,

모니터링, 교체가

가능한 모든 곳에서

사용되어야 한다…

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1800-16.pdf

1800-16

“Venafi TLS서버 인증서의 보안 및 운영

리스크를 해결할 수 있도록 지원한다”
1800-16
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Validate Installation
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"인증서 수명 주기 관리(Certificate Lifecycle Management) 

솔루션은 조직이디지털인증서를탐지, 발급, 갱신, 폐기, 감사등

전체 수명 주기에 걸쳐자동화되고 정책 기반으로 관리할 수 있도록

지원합니다.”

—Gartner Market Guide for CLM, 2023
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Certificate Lifecycle Management 7대핵심

중앙집중식거버넌스

및분산발급

인증서 탐지 승인워크플로우

▪ 인증서 발급, 갱신,

폐기에 대한 승인 절차

정의

▪ 무단 변경 방지

▪ 모든 인증서를 자동

탐지

▪ 위치, 만료일, 소유자 등

메타데이타 수집

리포트및경고

▪ 인증서 상태 실시간

리포트

▪ 만료 임박, 비정상 발급

등 이벤트 경고

▪ 중앙에서 정책 및

통제를 운영

▪ 다양한 부서나 팀이

인증서 발급할 수

있도록 지원
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Certificate Lifecycle Management 7대핵심

자동화 위임된 관리

및셀프서비스

▪ 그룹별 인증서 관리

권한 위임

▪ 셀프서비스 포털 제공

정의된 프로세스

▪ 인증서 관리에 대한

정책, 절차, 역할을

명확히 정의

▪ ACME, SCEP, 

EST등의 표준

프로토콜 뿐만 아니라

다양한 API를 통해

인증서 수명주기

자동화



사이버아크머신아이덴티티솔루션

머신아이덴티티보안

탐지 정책 자동화인텔리전스

하이브리드멀티 클라우드 IDC
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사이버아크 CLM

1.인증서탐지,갱신및 보안자동화

2. SaaS 및 구축형솔루션

3.사람,머신아이덴티티볼트통합

(비밀번호로테이션통합)

✓ CLM, PAM, Secret 

Manager

Integrations in the 사이버아크Marketplace
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CLM도입효과와운영전략#도입단계

인증서탐지 인증서모니터링 인증서발급 인증서배포

CLM 성숙도단계 –인증서배포자동화
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21

네트워크및디바이스분석을통해사용중인인증서탐지

CLM도입효과와운영전략#인증서탐지 & 모니터링

Onboard Discovery: 특정 네트워크
애플리케이션에서 사용 중인 인증서를 탐지

CA Import: CA연동을 통해 인증서 탐지

네트워크탐지: 네트워크 포트 분석을 통한
인증서 탐지
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CLM도입효과와운영전략#인증서발급 (생성)

❑개인 키와 CSR은 CLM에 의해 생성

❑CSR을 직접 업로드, CLM는 키 길이,

알고리즘 등 보안 정책에

준수하였는지 확인
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CLM도입효과와운영전략#인증서발급 (생성,
삭제승인)

인증서생성처리과정에추가되는승인단계

팀장

애플리케이션담당자

승인요청



© 2025 사이버아크 Software Ltd. All rights reserved

인증서 생성부터 폐기까지 완전 자동화

• 기업 인증서 보안 정책의 적용 지원

CLM도입효과와운영전략#인증서발급 (갱신)

TLS인증서

갱신 폐기생성
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CLM도입효과와운영전략#인증서발급 (갱신
자동화)
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CLM도입효과와운영전략#인증서배포

인증서적용
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TLS인증서 관리

• 상용 애플리케이션 드라이버 및 완전 자동화 지원

• 스크립트 이용 추가 드라이버 작성

CLM도입효과와운영전략#인증서배포

애플리케이션에인증서배포

전달 적용 모니터링



© 2025 사이버아크 Software Ltd. All rights reserved

CLM도입효과와운영전략#인증서배포 (폐기)

Revoke(폐기)버튼클릭

Previous Versions (이전)버튼을통해

모든버전의인증서 폐기여부확인
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CLM도입효과와운영전략#리포트및경고

일일 작업실행시이메일로

알림표시
인증서가 곧예정을알리는알림 관리자에게전송
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On-prem 구성



UI \ API \ ACME \ SCEP \ ESTUI \ API \ ACME

Zero Touch PKI

Private Root

Issuing CA Issuing CA

자동 등록 커넥터 자동 등록 커넥터

AD조인 유저 & 컴퓨터

HA이중화

DevOps

VSatellite
(탐지 & 프로비저닝)

네트워크 디바이스애플리케이션 서버

데이터센터워크로드클라우드워크로드
유저 & 디바이스인증서

802.1x and VPN
MDM 관리
유저\디바이스

BYOD (non-AD조인)

SaaS 구성



사람,머신아이덴티티통합

통합운영,보안정책,

분석통합

아이덴티티 보안분야
글로벌 리더

현대적이고 신뢰할 수 있는
머신 아이덴티티 관리

© 2024 CyberArk Software Ltd. All rights reserved



다양한산업군의도입배경과기대효과

“사이버아크 솔루션을 통해 시스템

강화 및인증서설치를즉시

자동화할 수 있습니다. 자동화를

통해 인증서 수명 주기 및 설치에

대한 노력을 줄입니다.

“사이버아크는 인증서 미 갱신,

만료로 인해 서비스가 중단되지 않을

것 이라는 확신을 제공합니다.

덕분에 우리팀은 환경 보안에 집중할

수 있었습니다. 의심 여지없이

사이버아크 솔루션을 추천합니다.

“사이버아크 없이 인증서 관리를

전혀 할 수 없었습니다. 솔루션

도입이후 가장 큰 효과를 본 것은

인증서를 관리하는 리소스를 대폭

낮추고 다른 업무에 집중 할 수 있게

된 것 입니다.”

Michael Flanders,
Senior Cybersecurity Engineer, 
Southwest Airlines

Scott Barronton
CISO, Diebold Nixdorf

Alan Morton
Technical Lead for Certificate 
Services, BP

Southwest bp Diebold Nixdorf

https://venafi.com/resource-library/videos/customer-success-testimonial-southwest-airlines/
https://venafi.com/resource-library/videos/customer-success-testimonial-bp/
https://venafi.com/resource-library/videos/customer-success-testimonial-diebold-nixdorf/
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SSH 키관리시스템
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많은 조직에서인지하지못하는 SSH 키쌍, 통제되지않은 SSH 키설정, 

SSH 정책시행의어려움, 그리고무단접근의위험성이증가합니다. 

SSH 키를 수동으로 관리할 경우, 조직은 보안 침해를 방지하는 데 필요한 가시성 및

인텔리전스가 결여 됩니다. 결과적으로, SSH 키는 보안 부담이 되어 조직이 감사에

취약해지고, 악의적인 공격자가 취약한 보안 관행을 이용하여 중요한 시스템에 무단으로

접근할 수 있는 위험에 노출되게 됩니다
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SSH Protect 주요기능

자동화 인텔리전스가시성

• SSH 키 정책을 수립 및 적용하며
모니터링과 키 로테이션 제공

• 정책 위반에 대한 맞춤형 수정
작업 자동화.

• 키가 언제 사용되었고, 누가
사용했는지 기록

• SIEM 등과 통합

• 셀프 서비스 UI를 통해 모든
장치에서 프로비저닝 자동화

• 정책 위반 및 취약점을 식별하고, 

단일 대시보드에서 권장 조치 확인.

• 서버, 사용자 및 접근 권한에 대해

보고서 제공.

• SSH 키 정책 위반 사항을 NIST 

800-53에 매핑.

• 불안전한 구성과 포트 포워딩 식별.

• SSH 키 탐지 및 정확한
인벤토리를 생성하고, 
모니터링 제공.

• 에이전트 기반 및 에이전트
없는 스캐닝 도구 사용.

• 키 및 메타데이터를 폴더로
조직.

• AD와 연동
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SSH Protect
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SSH Key 관리를위한 SSH Protect 

1 SSH 서버탐색을
위한네트워크탐색

2 SSH Key 
Discovery*

2

SSH Key 
탐지*

Trust 
Protection 
Platform

3

리포트및
분석

4

위임및통보

*Agent or Agentless Discovery
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SSH Protect 구성모듈
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SSH Keys Dashboard
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SSH Keyset Inventory
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● 기업에서는 Venafi SSH Protect를 사용하여 클라이언트 및 호스트 인증을 위한 SSH 인증서를
발급받고 관리할 수 있습니다.

● SSH 인증서는 SSH 키와 달리 만료 날짜를 포함한 메타데이터가 내장되어 있어 보안을 크게
향상시키고 정책 시행을 강화합니다. 

● 또한, SSH 관리가 간소화되며, 일시적인 자격 증명도 지원

SSH Certificate & CA

• 새로운 SSH CA(인증 기관) 설정

• “문(doors)” 인벤토리 작성

• 새로운 잠금 장치 설치

• SSH 인증서 발급 활성화

• SSH 인증서 프로세스 간소화

• SSH 키 “잠금 장치” 체계적으로 제거”
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SSH Certificates – 업데이트 Flow

1.CA 키쌍생성및배포

2.인증서생성및서명

3.서버에인증서설치.

4.서버간 SSH 연결시인증

5.유효성검사

6.SSH 연결확립

SSH인증서를 활용한서버간인증
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Thank You
paloaltonetworks.com
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